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◆ 廉 政 電 子 月 刊 ◆ 

本   期   大  綱 

一、安全維護宣導                         p.2 

●小心詐騙！專家揭 4 種騙局 嬰兒潮世代最容易上當 捷徑 

專家列出 4 項最常見的詐騙手法，並指出嬰兒潮世代可能因為缺乏經驗或經常上網，

很容易成為受害對象。 

●小心詐騙集團可能會假冒「地政士、代書等相關從業人員」 捷徑 

內政部警政署刑事警察局提醒民眾，詐騙集團可能會假冒「地政士、代書等相關從

業人員」取信於您！並以面交、到府服務方式來躲避銀行行員之關懷阻攔！ 

二、公務機密維護宣導                          p.4 

●【資安】智慧型手機所面臨之資安風險。捷徑 

智慧型手機之硬體、軟體及韌體都有可能將其內存資料外洩，甚至回傳至特定伺服器。 

●【案例】 LINE 使用頻繁 公務員誤傳機密到群組遭辦洩密  捷徑 

小心避免機密誤傳 LINE 群組 

三、廉政宣導                              p.6 

●【標語】中秋佳節將至，「不收禮、不受邀宴、拒請託關說」，恪遵廉政倫

理規範。 捷徑 

●【高雄市政府員工廉政倫理規範】禮、宴、請託關說 捷徑 

四、消費者保護宣導                       p.8 

●【宣導圖】「無卡分期」小心有可能是真貸款 捷徑 

在實體店或網路購物，業者宣稱「無卡分期」支付時，小心有可能是業者提供您

與第三人(貸款機構)簽訂消費借貸契約 

●金管會提醒民眾購買投資型保險商品注意事項 捷徑 

金管會提醒消費者，投保投資型保險商品前應注意確認自身保障需求、自行承擔投

資風險、特別注意相關警語，以避免日後消費爭議。 
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安全維護宣導 

● 小心詐騙！專家揭 4 種 騙局  嬰兒潮世代最容易上當 

儘管許多人對金錢詐騙有所警覺，但在騙徒手法不斷翻新下，對

嬰兒潮世代的打擊尤為嚴重，根據美國聯邦調查局（FBI）2023

年資料，網路犯罪投訴中心受理的案件增加 14%，60 歲以上者舉

報的損失多出 11%。對此理財網站的理財規畫師馬哈菲（Ed 

Mahaffy）、馬辛柯（Patrick Marcinko）列出 4 項最常見的詐騙手

法，並指出嬰兒潮世代可能因為缺乏經驗或經常上網，很容易成

為受害對象。  

                           ! 
 

 

1.冒充政府機構人員詐騙 

 

詐騙者可能冒充國稅局等政府機構

人員，試圖騙取金錢或個資。 

 

 

2.假裝熟人聲音詐騙 

 

詐騙者可能冒充熟人語音詐騙，而隨

著科技進步，這類詐騙風險只會越來

越普遍。 

 

 

3.冒充技術服務人員詐騙 

 

受害者接到假技術服務人員電話、

簡訊、電子郵件或電腦視窗的詐騙。 

 

 

4.電子郵件、網路釣魚詐騙 

 

詐騙者可能會假冒購物的商店發送

密碼重置電子郵件，取得密碼後嘗試

使用該密碼、竊取資金。 

資料來源︰摘自 2024/08/15 自由財經 

● 點 此 回 本 期 大 綱 ● 
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●小心詐騙集團可能會假冒「地政士、代書等相關從業人員」 

內政部警政署刑事警察局提醒民眾，詐騙集團可能會假冒「地政

士、代書等相關從業人員」取信於您！並以面交、到府服務方式

來躲避銀行行員之關懷阻攔！民眾如有抵押借款需求，應向合法

之金融機構洽詢，勿相信來路不明的投資訊息。 

 

圖片、資料來源︰摘自刑事警察局公共關係室 113-09-03 更新之公告事項  

● 點 此 回 本 期 大 綱 ● 
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機密維護宣導 

●智慧型手機之硬體、軟體及韌體都有可能將其內存資料外洩，甚至

回傳至特定伺服器 

隨著科技進步，智慧型手機已可提供上網功能，而且使

用上比起個人電腦更方便。個人電腦面臨的資安風險及

威脅，智慧型手機一項也不缺。但由於智慧型手機使用

者年齡涵蓋範圍極廣，所以資安風險意識之建立更為不

易。 

 

 

 

 

 

 

 

只要提高警覺就能將資安風險降低，才不會因為疏忽，

將個人資料或機敏資料，傳到手機製造商或 App 提供

者，甚至第三方的手中！ 

圖片、資料來源︰國家通訊傳播委員會 > 資安服務推廣 > 智慧型手機資安認證服務 

                > 智慧型手機所面臨之資安風險 (節錄) 

● 點 此 回 本 期 大 綱 ● 
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●【案例】 LINE 使用頻繁  公務員誤傳機密到群組 遭辦洩密 

LINE 是現代人常用的社群軟體，使用頻繁小心誤觸法！ 

某市監理站公務員製作監理站、該市警局聯合路邊安檢

預定表，內容記載當月預定臨檢時間、執勤人員，屬於

機密文書，未料他用 LINE 傳給警方時因疏忽，不慎勾

選一併傳至另一個 496 人的 LINE 群組，導致機密外洩，

檢方考量其坦承自首，依洩密罪嫌予以緩起訴處分，命

向公庫支付 3 萬元。  

 

 

小心避免機密 誤傳 

LINE 群組 
 

資料來源︰摘自 2024-08-17 聯合報、2024-08-18 YAHOO 新聞 

● 點 此 回 本 期 大 綱 ● 
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廉政宣導 

●【標語】中秋佳節將至，「不收禮、不受邀宴、拒請託關說」，恪遵廉政倫理規範。 

 

不收禮、不受邀宴、拒請託關說 
  

恪 遵 廉 政 倫 理 規 範 
 

參考來源：高雄市政府員工廉政倫理規範 

圖片來源：pexels 

● 點 此 回 本 期 大 綱 ● 
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●【高雄市政府員工廉政倫理規範】禮、宴、請託關說 
 

禮 

●員工對於與其職務有利害關係者所為之餽贈，原則上應予拒絕或

退還，並於三日內填寫登錄表，簽報其長官並知會政風機構。 

●員工對於與其職務無利害關係者所為之餽贈，市價超過正常社交

禮俗標準者，除親屬或經常交往朋友外，應於三日內填寫登錄表，

簽報其長官並知會政風機構。 

宴 

●員工原則上不得參加與其職務有利害關係者之飲宴應酬。 

●員工受邀之飲宴應酬，雖與其職務無利害關係，但與身分、職務

顯不相宜者，仍應避免。 

請託

關說 

●員工遇有請託關說情事，應於三日內填寫「廉政倫理事件登錄

表」，簽報其長官並知會政風機構。 

 

中

秋

佳

節 

 

闔

家

平

安 

 

圖片來源：pexels 

● 點 此 回 本 期 大 綱 ● 
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消費者保護宣導 

●【宣導圖】「無卡分期」小心有可能是真貸款 

在實體店或網路購物時… 

業者宣稱「無卡分期」支付時，小心有可能是業者 

提供您與第三人(貸款機構)簽訂消費借貸契約! 

 

資料來源：行政院消費者保護會 首頁宣導圖 

● 點 此 回 本 期 大 綱 ● 
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●金管會提醒民眾購買投資型保險商品注意事項 

投資型保險商品是結合保險及投資的商品，金管會提醒消費者， 

投保投資型保險商品前應注意下列事項，以避免日後消費爭議： 

 

一、確認自身保障需求 

金管會特別提醒高齡消費者，應注意每年的壽險保障費用會隨年

紀提高而上升，以及約定年金給付開始日的合理性，投保前務必

審慎考慮是否確實有相關保障需求。 

二、自行承擔投資風險 

金管會提醒，在決定連結複雜的投資標的前，需確認自己具備相

關投資知識及風險承擔能力，切勿僅因預期投資報酬率可能優於

銀行存款利率就盲目決定投保，而忽略投資型保險商品本質上具

有自負盈虧且不保證收益之特性。 

三、特別注意相關警語 

市面上有部分投資型保險商品訴求連結投資標的之定期配息或

收益分配機制，但部分商品的配息或收益分配來源可能為本金，

民眾購買前，應特別注意各該商品的警語揭露。 
 

資料來源︰摘自行政院消費者保護會-消費資（警）訊 113/09/05 

圖片來源︰ 

● 點 此 回 本 期 大 綱 ● 


